
Proofpoint Essentials para la pequeña  
y mediana empresa
Defensa total en contra de las amenazas de correo electrónico de hoy  
para empresas pequeñas y medianas

Protección avanzada contra las amenazas de hoy 
Proofpoint Essentials aprovecha las funcionalidades de la tecnología y la 
infraestructura de seguridad empresarial de Proofpoint, las cuales son utilizadas por 
algunas de las empresas más grandes y con mayor conciencia sobre la seguridad 
del mundo, y combina todo ello con el conocimiento avanzado y la comprensión de 
las necesidades de la pequeña empresa.

Proofpoint Essentials mejora la seguridad con detección de spam y de phishing, 
antivirus de varias capas, un motor de reglas de filtro robusto, continuidad en el 
correo electrónico con bandeja de entrada de emergencia, cifrado centrado en 
políticas y archivado de correo electrónico basado en la nube y administrado en una 
interfaz de usuario sencilla e intuitiva.

El método de Proofpoint Essentials 
A fin de abordar los requisitos de seguridad avanzada del correo electrónico de hoy, una 
solución de correo electrónico eficaz requiere de la detección precisa de amenazas, de 
una infraestructura SaaS para habilitar el control y la flexibilidad del usuario final, y de 
métodos que mantengan el correo electrónico empresarial en funcionamiento todo el 
tiempo. Proofpoint Essentials aprovecha varias técnicas en ese método.

Tecnología de aprendizaje automático Proofpoint MLXTM 
Equipada con la tecnología Proofpoint MLX, la detección de spam y phishing de 
Proofpoint Essentials ofrece protección máxima en contra de las amenazas de correo 
electrónico. Examina cientos de miles de atributos en cada mensaje para detectar de 
forma precisa el correo electrónico de spam o phishing basado en texto, imágenes 
o archivos adjuntos, al mismo tiempo que se adapta automáticamente a las nuevas 
amenazas a medida que surgen. La tecnología Proofpoint MLX ofrece el nivel más alto 
de eficacia del sector en un 99 % con todos los tipos de mensajes de spam, haciendo 
uso de los avances más recientes en análisis basados en reputación y contenido.

Diseñada específicamente para PyME 
Debido a que es una solución basada 100 % en la nube, no hay que instalar 
hardware o software, ni preocuparse por las actualizaciones. Al filtrar el correo 
en internet antes de que llegue a la red, Proofpoint Essentials puede ahorrar a las 
organizaciones grandes sumas en tareas administrativas, ancho de banda, filtrado de 
usuarios finales y hasta espacio de disco en los servidores. Sabemos que el tiempo es 
valioso y es por eso que Proofpoint Essentials ofrece tecnología de punta sin el dolor 
de cabeza de la administración y la implementación. Los administradores solamente 
inician sesión en la consola en línea y administran toda la configuración de los 
usuarios y las cuentas desde una sola plataforma segura.

Proteja a su empresa de las amenazas del correo electrónico, 
tales como phishing, malware, spam y otras formas de 
contenido objetable o peligroso, con Proofpoint Essentials, la 
solución de seguridad de correo electrónico dedicada para 
PyME. Este producto de seguridad, continuidad, cifrado y 
archivado del correo electrónico basado en la nube y de nivel 
empresarial se ha diseñado específicamente para PyME, 
cuenta con el respaldo de la seguridad y la infraestructura de 
Proofpoint, que son los mejores de su clase, y se ofrece a un 
precio que brinda valor y ahorros en costos.

LA TECNOLOGÍA
•	Antispam robusto y antivirus 

en varias capas

•	Protección avanzada contra 
direcciones URL y archivos 
adjuntos malintencionados

•	Protección de los datos 
confidenciales que salen  
de la organización

•	Filtrado inteligente del 
contenido

•	Archivado de correo 
electrónico en la nube para 
la búsqueda y la detección 
electrónica

•	Nueva entrega del correo 
entrante perdido o eliminado 
en los últimos 30 días

•	Protección de propiedades  
en redes sociales del spam  
o el malware

•	Bandeja de entrada de 
emergencia para la continuidad 
de correo electrónico 24/7

•	Tecnología de escaneo  
de imágenes para eliminar 
imágenes ilícitas

CARACTERÍSTICAS QUE LO 
HACEN MUCHO MEJOR
•	Interfaz impecable de fácil 

navegación

•	Inicio único de sesión  
para brindar control  
administrativo total

•	Acceso a controles y 
cuarentenas según el usuario

•	Aprovisionamiento 
automatizado

•	Opciones de administración 
en varios niveles
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ACERCA DE PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT) es una empresa de ciberseguridad de siguiente generación que permite que las organizaciones protejan la manera en que la gente trabaja en la actualidad 
de las amenazas avanzadas y los riesgos de cumplimiento. Proofpoint ayuda a los profesionales de ciberseguridad a proteger a sus usuarios de los ataques avanzados que se dirigen a ellos 
(por medio de correo electrónico, aplicaciones móviles y redes sociales), a proteger la información crítica que la gente crea y a equipar a sus grupos con la inteligencia y las herramientas 
adecuadas para que respondan rápidamente cuando algo vaya mal. Las organizaciones líderes de todos los tamaños, incluyendo más del 50 por ciento �de las empresas Fortune 100, confían 
en las soluciones de Proofpoint, las cuales se han diseñado para los entornos de TI móviles y habilitados para las redes sociales de hoy, y aprovechan tanto la potencia de la nube como una 
plataforma de análisis centrado en macrodatos para combatir las amenazas avanzadas modernas.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y otros países. El resto de marcas comerciales mencionadas pertenecen a sus respectivos propietarios.

Detección antivirus de varias capas 
La tecnología de detección de amenazas avanzadas de Proofpoint Essentials 
permite que nuestros motores antivirus brinden a los clientes protección sin paralelo 
de virus y de otras amenazas que se propagan mediante el correo electrónico. 
Nuestros motores de virus sofisticados escanean todos los mensajes de forma 
meticulosa y operan con los niveles más altos de precisión, desempeño y eficacia 
que aseguran que se capturen y bloqueen todos los virus conocidos. A fin de 
brindar una mayor protección, Proofpoint Essentials también emplea tecnología 
de detección heurística a fin de descubrir las amenazas de correo electrónico 
desconocidas actualmente por el sistema y proteger de ellas en tiempo real.

Tecnología de protección contra amenazas 
Proofpoint Essentials aprovecha la avanzada potencia de Targeted Attack Protection, 
que es la solución de análisis de correo electrónico de Proofpoint de vanguardia 
en el sector, para brindar a las empresas pequeñas y medianas URL Defense y 
Attachment Defense, los cuales son los únicos servicios que detectan, capturan y 
analizan con eficacia las direcciones URL y los archivos adjuntos malintencionados 
que se dirigen a este mercado.

Prevención de pérdida de datos y filtrado de contenido 
Proofpoint Essentials elimina el riesgo inherente en las personas que toman decisiones 
respecto a políticas de seguridad y divulgación mediante la implementación de filtros 
de prevención de pérdida de datos que son transparentes para el usuario, están 
centralizados y se controlan con políticas. Los usuarios solamente envían el correo 
electrónico y la acción apropiada se realiza de forma automática. Además, la solución 
ofrece un motor de reglas potente y personalizable. Eso facilita la administración del 
correo electrónico con base tanto en el contenido como en los eventos, al mismo 
tiempo que se brindan niveles sumamente sensibles de control con respecto al tráfico 
de correo electrónico. El servicio permite que los usuarios controlen hacia dónde se 
envían los mensajes y cómo deben filtrarse, dependiendo de las reglas especificadas, 
con funciones de visibilidad y control totales.

Cifrado automatizado de correo electrónico 
Proofpoint Essentials Email Encryption se ha diseñado específicamente para ayudar 
a la empresa pequeña y mediana a reducir el impacto negativo potencial de la 
pérdida de datos mediante el cifrado automático del correo electrónico. Nunca 
antes había habido tanta necesidad de proteger las comunicaciones que contienen 
datos delicados. Las multas, la publicidad negativa y la pérdida de la confianza de 
los clientes están a la espera de las empresas, tanto grandes como pequeñas, que 
pierdan la información de sus clientes.

Nunca perderá ningún mensaje con la continuidad de Proofpoint Essentials 
Las organizaciones pequeñas dependen bastante del correo electrónico en sus actividades comerciales, pero no pueden 
justificar el costo de una infraestructura de mensajería sumamente redundante. Unos minutos sin correo electrónico podría 
ser aceptable, pero, ¿qué pasaría si fueran horas o días? Según una reciente encuesta realizada entre clientes de Proofpoint 
Essentials, el 74 % de los encuestados dijeron que la inactividad del correo electrónico ocasionaría la interrupción del contacto 
con los clientes, lo cual afectaría su grado de satisfacción. El hecho de que el correo electrónico siga funcionando normalmente 
aun cuando haya un desastre es crucial para las pequeñas empresas. Las características de continuidad de Proofpoint 
Essentials lo hacen posible con la bandeja de entrada de emergencia, la reproducción instantánea de los mensajes perdidos  
o eliminados en los últimos 30 días, y la colocación del correo electrónico en colas.

Protección de cuentas de redes sociales 
El 12 % de todo el contenido de las redes sociales presenta riesgos de seguridad, incluyendo spam, malware y actividades 
criminales. A medida que las pequeñas empresas tratan de expandir sus negocios por medio de la interacción en las redes 
sociales, la mitigación de ese riesgo es de monumental importancia. Proofpoint Essentials puede ayudarle. La protección de 
cuentas de redes sociales equipada con la tecnología Proofpoint Nexgate salvaguarda de manera avanzada las cuentas que 
contengan su marca en las principales redes sociales, incluyendo Facebook, Twitter, LinkedIn, Google+ y YouTube.

FUNCIONALIDADES ADICIONALES
•	Administración en varios 

escalones

•	Inicio único de sesión seguro

•	Plataforma flexible con 
aprovisionamiento 
automatizado

•	Funcionalidades de 
aprovisionamiento de usuario

•	Inicios de sesión de varios 
niveles

•	Administración de dominios

•	Registros de correo electrónico

•	Sincronización con Active 
Directory

•	Escalabilidad total para  
su empresa

ACUERDOS DE NIVEL DE SERVICIO 
DE VANGUARDIA EN EL SECTOR
• Disponibilidad del servicio en 

un 99,999 %

• 99 % de eficacia con el spam

• 100 % de protección contra 
virus conocidos

• Entrega del correo electrónico 
en menos de 1 minuto


