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PROOFPOINT ESSENTIALS PARA LA PEQUENA
Y MEDIANA EMPRESA

DEFENSA TOTAL EN CONTRA DE LAS AMENAZAS DE CORREQ ELECTRONICO DE HOY
PARA EMPRESAS PEQUENAS Y MEDIANAS

LA TECNOLOGIA

* Antispam robusto y antivirus
en varias capas

Proteccion avanzada contra
direcciones URL y archivos
adjuntos malintencionados

Proteccion de los datos
confidenciales que salen
de la organizacion

Filtrado inteligente del
contenido

Archivado de correo
electrénico en la nube para
la bUsqueda y la deteccién
electronica

Nueva entrega del correo

entrante perdido o eliminado

en los ultimos 30 dias

Proteccion de propiedades
en redes sociales del spam
o el malware

Bandeja de entrada de

emergencia para la continuidad

de correo electrénico 24/7

Tecnologia de escaneo
de imagenes para eliminar
imagenes ilicitas

CARACTERISTICAS QUE LO
HACEN MUCHO MEJOR

¢ Interfaz impecable de facil
navegacion
Inicio Unico de sesion
para brindar control
administrativo total

* Acceso a controles y

cuarentenas segun el usuario

* Aprovisionamiento
automatizado

Opciones de administracion
en varios niveles

Proteja a su empresa de las amenazas del correo electronico,
tales como phishing, malware, spam y otras formas de
contenido objetable o peligroso, con Proofpoint Essentials, la
solucion de seguridad de correo electronico dedicada para
PyME. Este producto de seguridad, continuidad, cifrado y
archivado del correo electrénico basado en la nube y de nivel
empresarial se ha disefiado especificamente para PyME,
cuenta con el respaldo de la seguridad vy la infraestructura de
Proofpoint, que son los mejores de su clase, y se ofrece a un
precio que brinda valor y ahorros en costos.

PROTECCION AVANZADA CONTRA LAS AMENAZAS DE HOY

Proofpoint Essentials aprovecha las funcionalidades de la tecnologia y la
infraestructura de seguridad empresarial de Proofpoint, las cuales son utilizadas por
algunas de las empresas mas grandes y con mayor conciencia sobre la seguridad
del mundo, y combina todo ello con el conocimiento avanzado y la comprension de
las necesidades de la pequena empresa.

Proofpoint Essentials mejora la seguridad con deteccion de spam y de phishing,
antivirus de varias capas, un motor de reglas de filtro robusto, continuidad en el
correo electronico con bandeja de entrada de emergencia, cifrado centrado en
politicas y archivado de correo electronico basado en la nube y administrado en una
interfaz de usuario sencilla e intuitiva.

EL METODO DE PROOFPOINT ESSENTIALS

Afin de abordar los requisitos de seguridad avanzada del correo electrénico de hoy, una
solucién de correo electronico eficaz requiere de la deteccion precisa de amenazas, de
una infraestructura SaaS para habilitar el control y la flexibilidad del usuario final, y de
métodos que mantengan el correo electrénico empresarial en funcionamiento todo el
tiempo. Proofpoint Essentials aprovecha varias técnicas en ese método.

Tecnologia de aprendizaje automatico Proofpoint MLXTM

Equipada con la tecnologia Proofpoint MLX, la detecciéon de spam y phishing de
Proofpoint Essentials ofrece proteccién méxima en contra de las amenazas de correo
electrénico. Examina cientos de miles de atributos en cada mensaje para detectar de
forma precisa el correo electronico de spam o phishing basado en texto, iméagenes

o archivos adjuntos, al mismo tiempo que se adapta autométicamente a las nuevas
amenazas a medida que surgen. La tecnologfa Proofpoint MLX ofrece el nivel mas alto
de eficacia del sector en un 99 % con todos los tipos de mensajes de spam, haciendo
uso de los avances mas recientes en andlisis basados en reputacion y contenido.

Disefada especificamente para PyME

Debido a que es una solucién basada 100 % en la nube, no hay que instalar
hardware o software, ni preocuparse por las actualizaciones. Al filtrar el correo

en internet antes de que llegue a la red, Proofpoint Essentials puede ahorrar a las
organizaciones grandes sumas en tareas administrativas, ancho de banda, filtrado de
usuarios finales y hasta espacio de disco en los servidores. Sabemos que el tiempo es
valioso y es por eso que Proofpoint Essentials ofrece tecnologia de punta sin el dolor
de cabeza de la administracion y la implementacion. Los administradores solamente
inician sesion en la consola en linea y administran toda la configuracién de los
usuarios y las cuentas desde una sola plataforma segura.
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Deteccion antivirus de varias capas

La tecnologia de deteccion de amenazas avanzadas de Proofpoint Essentials
permite que nuestros motores antivirus brinden a los clientes proteccién sin paralelo
de virus y de otras amenazas que se propagan mediante el correo electronico.
Nuestros motores de virus sofisticados escanean todos los mensajes de forma
meticulosa y operan con los niveles més altos de precision, desempefio y eficacia
que aseguran que se capturen y bloqueen todos los virus conocidos. A fin de
brindar una mayor proteccion, Proofpoint Essentials también emplea tecnologia

de deteccion heuristica a fin de descubrir las amenazas de correo electronico
desconocidas actualmente por el sistema y proteger de ellas en tiempo real.

Tecnologia de proteccion contra amenazas

Proofpoint Essentials aprovecha la avanzada potencia de Targeted Attack Protection,
que es la solucion de analisis de correo electronico de Proofpoint de vanguardia

en el sector, para brindar a las empresas pequenas y medianas URL Defense y
Attachment Defense, los cuales son los Unicos servicios que detectan, capturan y
analizan con eficacia las direcciones URL y los archivos adjuntos malintencionados
que se dirigen a este mercado.

Prevencion de pérdida de datos y filtrado de contenido

Proofpoint Essentials elimina el riesgo inherente en las personas que toman decisiones
respecto a politicas de seguridad y divulgaciéon mediante la implementacién de filtros
de prevencién de pérdida de datos que son transparentes para el usuario, estan
centralizados y se controlan con politicas. Los usuarios solamente envian el correo

FUNCIONALIDADES ADICIONALES

e Administracién en varios

escalones
Inicio Unico de sesidn seguro

Plataforma flexible con
aprovisionamiento
automatizado

Funcionalidades de
aprovisionamiento de usuario

Inicios de sesién de varios
VEIES

Administracion de dominios
Registros de correo electrénico

Sincronizacién con Active
Directory

Escalabilidad total para
Su empresa

electronico y la accion apropiada se realiza de forma automatica. Ademas, la solucion
ofrece un motor de reglas potente y personalizable. Eso facilita la administracién del
correo electrénico con base tanto en el contenido como en los eventos, al mismo
tiempo que se brindan niveles sumamente sensibles de control con respecto al tréafico
de correo electronico. El servicio permite que los usuarios controlen hacia dénde se
envian los mensajes y cémo deben filtrarse, dependiendo de las reglas especificadas,
con funciones de visibilidad y control totales.

ACUERDOS DE NIVEL DE SERVICIO
DE VANGUARDIA EN EL SECTOR

* Disponibilidad del servicio en
un 99,999 %

* 99 % de eficacia con el spam
Cifrado automatizado de correo electronico
Proofpoint Essentials Email Encryption se ha disefiado especificamente para ayudar
a la empresa pequena y mediana a reducir el impacto negativo potencial de la
pérdida de datos mediante el cifrado automatico del correo electronico. Nunca
antes habia habido tanta necesidad de proteger las comunicaciones que contienen
datos delicados. Las multas, la publicidad negativa y la pérdida de la confianza de
los clientes estan a la espera de las empresas, tanto grandes como pequenas, que
pierdan la informacion de sus clientes.

* 100 % de proteccion contra
virus conocidos

* Entrega del correo electronico
en menos de 1 minuto

Nunca perdera ningiin mensaje con la continuidad de Proofpoint Essentials

Las organizaciones pequefas dependen bastante del correo electronico en sus actividades comerciales, pero no pueden
justificar el costo de una infraestructura de mensajeria sumamente redundante. Unos minutos sin correo electrénico podria

ser aceptable, pero, équé pasaria si fueran horas o dias? Segun una reciente encuesta realizada entre clientes de Proofpoint
Essentials, el 74 % de los encuestados dijeron que la inactividad del correo electrénico ocasionarfa la interrupcion del contacto
con los clientes, lo cual afectaria su grado de satisfaccion. El hecho de que el correo electronico siga funcionando normalmente
aun cuando haya un desastre es crucial para las pequefas empresas. Las caracteristicas de continuidad de Proofpoint
Essentials lo hacen posible con la bandeja de entrada de emergencia, la reproduccién instantanea de los mensajes perdidos

o eliminados en los Ultimos 30 dias, y la colocacién del correo electrénico en colas.

Proteccion de cuentas de redes sociales

El 12 % de todo el contenido de las redes sociales presenta riesgos de seguridad, incluyendo spam, malware y actividades
criminales. A medida que las pequefas empresas tratan de expandir sus negocios por medio de la interaccion en las redes
sociales, la mitigacion de ese riesgo es de monumental importancia. Proofpoint Essentials puede ayudarle. La protecciéon de
cuentas de redes sociales equipada con la tecnologia Proofpoint Nexgate salvaguarda de manera avanzada las cuentas que
contengan su marca en las principales redes sociales, incluyendo Facebook, Twitter, LinkedIn, Google+ y YouTube.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una empresa de ciberseguridad de siguiente generacion que permite que las organizaciones protejan la manera en que la gente trabaja en la actualidad
de las amenazas avanzadas y los riesgos de cumplimiento. Proofpoint ayuda a los profesionales de ciberseguridad a proteger a sus usuarios de los ataques avanzados que se dirigen a ellos
(por medio de correo electrénico, aplicaciones moviles y redes sociales), a proteger la informacion critica que la gente crea y a equipar a sus grupos con la inteligencia y las herramientas
adecuadas para que respondan rapidamente cuando algo vaya mal. Las organizaciones lideres de todos los tamanos, incluyendo més del 50 por ciento de las empresas Fortune 100, confian
en las soluciones de Proofpoint, las cuales se han disenado para los entornos de TI moéviles y habilitados para las redes sociales de hoy, y aprovechan tanto la potencia de la nube como una
plataforma de anélisis centrado en macrodatos para combatir las amenazas avanzadas modernas.
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