Informacion general

corporativa

Instantanea corporativa

Industria
Seguridad de empresas

Clientes
Mas de 2000 empresas y organismos

gubernamentales en mas de 60 paises*.

Mercados

Servicios financieros, gobierno

y defensa, cuidado de la salud,
fabricacion, educacion, venta minorista
e infraestructura critica.

Fecha de fundacién
2000

Empleados
Mas de 500*

Director ejecutivo:
Michael DeCesare

Inversores clave

Accel Partners, Amadeus Capital
Partners, Meritech Capital Partners y
Pitango Venture Capital.
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ForeScout

ForeScout ofrece a las empresas de la lista Forbes Global 2000 vy las organizaciones
gubernamentales la capacidad Unica de ver los dispositivos, incluso los dispositivos no
tradicionales, en el instante en que se conectan a la red. Asimismo, ForeScout le permite
controlar estos dispositivos e instrumentar el intercambio de informacién vy la operacion con
diversas herramientas de seguridad para acelerar la respuesta ante incidentes. A diferencia
de las opciones tradicionales de seguridad, ForeScout lo logra sin necesidad de agentes de

software o conocimiento previo del dispositivo. Las soluciones de la compafiia se integran

con las principales redes, elementos de seguridad, dispositivos moviles y productos de
administracion de Tl para superar silos de seguridad, automatizar flujos de trabajo y permitir
importantes ahorros en los costos.

Las soluciones de ForeScout son faciles de implementar, flexibles y ampliables. Como
resultado, mas de 2000 clientes* de mas de 60 paises mejoran la seguridad de sus redes

y su nivel de cumplimiento con ForeScout.

Transformar la seguridad mediante la visibilidad

Las capacidades Unicas de ForeScout pueden resumirse en tres palabras:

@ Visualizar La plataforma ForeScout CounterACT™ proporciona visibilidad en tiempo
real en dispositivos conectados por IP, administrados y no administrados, corporativos
y personales, con cable e inaldmbricos. Dado que CounterACT no requiere agentes de
extremos, también detecta dispositivos de Internet de las cosas (loT) no tradicionales
y extremos personales del tipo “traer sus dispositivos” (BYOD). CounterACT identifica
y evalla los extremos y aplicaciones de la red: determina el usuario, el propietario y
el sistema operativo, al igual que la configuracion del dispositivo, software, servicios,
estado de parches y la presencia de agentes de seguridad.

Controlar CounterACT examina continuamente la red vy supervisa la actividad

@ de cada dispositivo. A diferencia de los sistemas que simplemente sefalan las
violaciones y envian alertas al personal de Tl y de seguridad, CounterACT le
permite automatizar y poner en practica una amplia gama de controles basados en
politicas para el acceso a la red, el cumplimiento de los extremos vy la seguridad de
dispositivos moviles.

Instrumentar CounterACT se integra con mas de 70 productos* de red, seguridad,
movilidad y gestién de Tl mediante la arquitectura ForeScout ControlFabric™. Con
esta capacidad de instrumentar el intercambio de informacion y el funcionamiento
entre las herramientas de seguridad gue ya posee vy utiliza, podra hacer lo siguiente:

T

« Compartir el contexto y la inteligencia de control entre los sistemas para
implementar la politica de seguridad de red unificada.

* Reducir la exposicion a vulnerabilidades mediante la automatizacion de
respuestas ante amenazas de todo el sistema.

* Obtener un mayor rendimiento de la inversion en sus herramientas de seguridad
existentes mientras se ahorra tiempo a través de la automatizacion del flujo de
trabajo.

Desafios de seguridad de Tl de la empresa

Las soluciones de ForeScout le ayudan a resolver estos formidables desafios de seguridad:

< Falta de visibilidad y control. La administracion tradicional de

» Superficie de ataque de rapida expansion. La cantidad de

extremos requiere gue haya agentes en los dispositivos a fin de
visualizarlos y controlarlos. Ademas, diversos dispositivos de la red
se van agregando y eliminado, lo que exige supervision en tiempo
real y diagndstico permanente.

« Amenazas informaticas sofisticadas. Los hackers de hoy son
delincuentes informaticos bien financiados y cuentan con estados
nacion. Son ingenieros en software idéneos que comprenden
el disefio de las redes y las aplicaciones, las vulnerabilidades de
seguridad y el comportamiento del usuario final. Cada vez mas, el
meétodo favorito de ataque es aprovechar la gran variedad actual de
extremos vulnerables, obtener mayor acceso a la red vy robar datos
personales o de propiedad intelectual.

dispositivos no administrados y sin agente crece exponencialmente
a medida que los empleados y contratistas llevan sus propios
dispositivos (BYOD) para trabajar, y que los dispositivos no
tradicionales se incorporan diariamente a la red como parte del
fendmeno de Internet de las cosas (loT).

La seguridad fragmentada abre la puerta a los atacantes y retrasa
la correccién. Una empresa grande tradicional tiene, al menos, una
docena de sistemas de seguridad; sin embargo, en promedio, menos
de tres de estos sistemas comparten los conocimientos de seguridad.
Este enfoque de seguridad por silos evita una respuesta de seguridad
coordinada en toda la empresa, lo que le proporciona a los atacantes
mas tiempo de explotar las vulnerabilidades del sistema.



Productos
* ForeScout CounterACT
* Modulos extendidos ForeScout

e CounterACT Enterprise Manager

Presentacion

Appliances virtuales vy fisicos; médulos de software

Soluciones integradas

Modulos disponibles para soluciones avanzadas de red, seguridad, administracion de Tl e
infraestructura movil (actualmente se cuenta con 70 maodulos)*.

Reconocimientos recientes Beneficios de ForeScout

* Lider en Gartner Magic Quadrant for * Mejora la visibilidad del extremo. Identifica instantdneamente dispositivos con direccion
Network Access Control (Cuadrante de IP, incluso sistemas BYOD (PC, tabletas y teléfonos inteligentes), dispositivos IoT no
magico de Gartner para el control de tradicionales (portatiles, sensores y maquinas) y extremos no autorizados, sin requerir
acceso a la red) en 2011, 2012, 2013 v agentes de gestion ni conocimientos previos del dispositivo.
2014, * Mejora la productividad. Se automatiza el acceso seguro de invitados, contratistas y BYOD,

« La mejor solucion de NAC de 2015 lo que permite que los empleados, el personal de Tl y el equipo de soporte técnico se

centren en tareas con alto valor, en lugar de enfocarse en cuestiones cotidianas de acceso a

segun SC Magazine.
la red.

* Premio eleccién de los lectores
de NAC en 2015, otorgado por SC
Magazine 2015; calificacién de 5
estrellas y mejor compra en la prueba
grupal de NAC de 2013, 2014 y 2015. * Se logra un rapido tiempo de amortizacién. CounterACT se integra facilmente con la
infraestructura de Tl existente, lo que le permite ganar visibilidad de la red y control en
horas o, como mucho, en dias. CounterACT se instala con rapidez fuera de banda para evitar
riesgos de reorganizacion de la red y de puntos Unicos de error.

* Mantener el cumplimiento. Consolide los esfuerzos de cumplimiento al mantener
debidamente configurados los extremos identificados, el software de antivirus actualizado y
en ejecucion, e instaladas las vulnerabilidades con parches vy las uUltimas versiones de software.

* Premio a la innovacion tecnolodgica
global de Frost & Sullivan en 2014.

* Los mejores productos d? educacion «  Optimiza el rendimiento de la inversién (ROI). Los médulos de integracion ControlFabric
superior de 2014 segun HigherkEd opcionales aumentan el valor de las herramientas de seguridad existentes porque el contexto
TechDecisions. de la informacion se comparte, se automatizan los flujos de trabajo y se simplifican los

« Clasificada entre las 20 empresas de procesos de administracion de seguridad.

mas rapido crecimiento por Silicon « Automatiza la administraciéon de la seguridad. La deteccion integral, la autorizacion vy el
Valley Business Review en octubre de control basado en politicas minimizan los gastos administrativos.
2015.

* Mejora la seguridad en todo el sistema. La integracion con mas de 70 productos* de red,
seguridad y gestion de Tl acelera la deteccion, la correccion vy la respuesta de amenazas en
todo el sistema.

* Reduce los costos administrativos. Ya no perdera tiempo ni dinero gracias a la
automatizacion de los flujos de trabajo comunes asociados con la visualizaciéon de
dispositivos con direccionalidad IP y gracias a la posibilidad de compartir ese contexto con
los sistemas de seguridad y administracion de Tl existentes.

Obtenga mas informacion en

www.ForeScout.com » Crece conforme a sus necesidades. Se presenta una variedad de opciones de appliances
virtuales y fisicos que satisfacen las crecientes necesidades de su empresa. ForeScout tiene
una trayectoria comprobada en redes de clientes con mas de 1.000.000 de extremos.
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Oficinas internacionales

Casa central: * A partir de enero de 2016
9900 East Hamilton Ave., Suite 300
Campbell, CA 95008

+1-408-213-3191
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